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INCELEME RAPORU

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayih kararmna
istinaden DVR cihazi (Unimo marka UDR-716CE model 121249333

seri numarah DVR cihaz) incelemesi
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INCELEME RAPORU

inceleme Talep ! Eden Makam
Tarlh ve Sorusturma No. SRS

| Marmaris Cumhuriyet Bagsavciliginin 27/07/2016 tarih ve
2016/3382 sayil1 sorugturmasi

inceleme Karan Veren Makam

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayili karar

Hususlar

Tarlh ve No. : .
Incelenmesi  talep _ _-___e'dilen_ DVR Incelemesi. 15.07.2016 saat 12:00 ile 16.07.2016 saat
' 7 [ 09:00 arasina ait kayitlarin incelenmesi

Incleme Bih Tarbi:

08/08/2016

INCELENEN MATERYAL BiLGILERI

Seagate

“ST1000VX000-1CU162

“Z1D3JBW2

AIT

1 TB Kapasiteli SATA
sabit disk(Unimo marka
UDR-716CE model
121249333 seri
numarali DVR cihazi
icerisinden
¢ikarillan)GRAND
YAZICI CLUB
TURBAN OTEL’E

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayili karar

Dijital materyalin incelenmesi, veri biitiinliigli korunmak suretiyle yazma korumal: olarak
(Write Blocker), Adli Bilisim uygulamalar gercevesinde ve uluslararas: standartlara uygun sekilde
adli kopya iizerinden gerceklestirilmigtir. Inceleme icin DVR cihazlar igin 6zel gelistirilmig olan
DVRExaminer 1.23 programi ve R Studio programu kullanilmugtir.
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inceleme Raporu

MATERYALE AiT TEKNIK BILGILER
( Incelenen materyalde bulunan “Seagate Marka Z1D3IBW2 ve Z1D3JC3P seri nolu 1 TB kapasiteli
Harddiskler’in” imaji )

DEVICE (CiHAZ) BILGILERI

1.Materyale Ait imajin Hash Degerleri .~ . . -

MDS5 Degeri b234d822dafb1d4e516c5b7794b7cal8

SHA1 Degeri 8a993c8ac016af615171888716f8726359f07f75
Dogrulanan MDS5 Degeri b234d822dafb1d4e516c5b7794b7cal8
Dogrulanan SHA1 Degeri 8a993c8ac016af615171888716{8726359f07f75
2.Materyale Ait imajin Hash Degerleri =~ . =

MDS5 Degeri 63e¢520416dd9e9273d927710ebl1e53f4

SHA1 Degeri 4d19¢70a123c451f646d86a9al4a8acfa%e9c94b
Dogrulanan MDS Degeri 63e¢5204f6dd9e9273d927710eb1e53f4
Dogrulanan SHA1 Degeri 4d19¢70a123c451f646d86a%al4a8acfa%e¢9c94b

OS (ISLETIM SISTEMI) BILGILERI

Isletim sistemi barindirmadigin DVR cihazi tarafindan depo diski olarak kullanildidi, dosya
sisteminin Linux dosya sistemine benzedigi tespit edilmigtir.

TEKNIK TERIMLER VE ACIKLAMALAR
MDS5 ve SHA1 Hash Degerleri

MDS35 (Message-Digest algorithm 5), veri biitiinliigiinii test etmek icin kullanilan, Ron Rivest
tarafindan 1991 yilinda gelistirilmis bir kriptografik ozet (tek yonlii sifreleme) algoritmasidir. Girdi
verinin boyutundan bagimsiz olarak 128 bitlik 6zetler iiretir.

SHA (Secure Hash Algorithm — Giivenli Ozetleme Algoritmas1), Amerika’nin ulusal giivenlik
kurumu olan NSA (National Security Agency) tarafindan tasarlanmistir.1993 yilinda FIPS PUB 180
standardinda yayinlanmistir.

Bu iki deger veri biitiinliigiinii ve giivenligi agisindan adli incelemelerde olduk¢a 6nemlidir.

Bilgiye(dataya) iligkin olarak yapilan iglemler oncesinde ve sonrasinda datanin ‘hash’ degeri
almr. Eger ‘hash’ degeri islem Oncesinde ve sonrasinda aym ise datada herhangi bir degisiklik
olmadig1 ve eger ‘hash’ degeri farkli ise datada degisiklik oldufu sonucuna varilir. Bu sayede bize
incelenen materyalin imaj1 alindiktan sonra tizerinde degisiklik yapilip yapilmadig: bilgisini veren
degerlerdir.

DVR Cihazlar1 Caliyma Prensibi

DVR Kayit Cihazi Hakkinda Bilgi DVR agilimi ingilizce bir terim olan “Digital video
recorder”dir. Tiirkgesi ise "Sayisal Goriintii Kaydedici”dir. Dijital Kayit Cihazlart Giivenlik

-
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inceleme Raporu

Kamerasi’'ndan gelen goriintii ve sesleri icindeki elektronik devre sistemiyle HardDiskte depolar ve
aym zamanda gerek yerel af gerek uzaktan izleme gereksede yerinde izleme olanagi sunar. Dvr Kayit
Cihaz1 giiniimiiz diinyasinda 4 Kanal DVR Cihazi, 8 Kanal Dvr Cihazi, 16 Kanal Dvr Cihazi ve 32
Kanal Dvr Kayit Cihazi olarak sikg¢a kullanilir.

DVR cihaz igerisinde yer alan ve kaydedilen video dosyalarmin ham hallerinin bulundugu
diskler ile kamera kayit cihazinin kag giinliik kayit tutacagt dogru orantilidir,

Kullanic: tarafindan aksi belirtilmedigi siirece DVR cihaz1 biinyesinde bulunan disk igerisine
kayitlar yapar. Tiim disk dolduktan sonra ise en eski tarihli goriintiiyii bularak bu video dosyalarini
silip tizerine yeni tarihli video dosyalarini kayit eder.

Ancak kullanic1 tarafindan disk doldugunda ‘“bana haber ver ve kayd: durdur” gibi
secencklerde mevcuttur,

Bir DVR cihazinin 10 giinliik kayit depoladig1 varsayilirsa 11. giin geldiginde cihaz igerisinde
tarama yaparak en eski tarihli video dosyasini bulur ve bu dosyay siler. Bu dosyanin yerine ise en
yeni tarihli goriintiiyii kayit eder.

Yani 10 giinliik kayit tutan bir dvr cihaz: diski igerisinde 15 giin dncesine ait kayit bulmak
olanak disindadir. Dvr cihazimn 6zel dosya sistemi orijininde kiigiik ihtimal de olsa silinen bu
dosyanin adi bulunabilir.

NTFS dosya sisteminde MFT gibi ayr1 bir alanda tutulan bu dosya adi bilgisi de DVR dosya
sistemine goére farkl bir alanda tutulabilir.

Veri iizerine veri yazma islemine gergek silme islemi yani wipe denir. Veri kurtarma iglemleri
neticesinde silinmis bir verinin geri kurtariimasi imkansiz hale getirmek igin kullanilan wipe
yonteminde silinmig verinin iizerine veri yazilir bu sadece 00 ya da FF hex i olabilecegi tamamen
karigik bir algoritmada olabilir.

Bir disk wipe islemine tabi tutulduktan sonra o diskten veri kurtarmak s6z konusu degildir.

DVR cihazlar iginde silinen video dosyasinin iizerine yeni bir video dosyas1 yazildi: igin bu
islemde gercek manada bir gercek silme islemidir. Tiim bu sebeplerden dolayr DVR cihazlarinda
daha 6nceki bir zamana ait iizerine veri yazilmig video gorilintiisiinii kurtarmak imkan déhilinde
degildir.

MATERYALE AIT INCELEME DURUMU
( Incelenen materyalde bulunan “Seagate Marka ZID3JBW2 ve Z1D3JC3P seri nolu 1 TB kapasiteli
Harddiskler’in” imaji )

Tarafimiza incelenmek icin gdnderilen Unimo marka UDR-716CE model 121249333 seri
numarali DVR cihazi igerisinden gikarilan 2 adet sabit diskin 6zel yazihmlarla yazma korumali
olarak incelemesi esnasinda igerisinde inceleme talep yazisinin eklerinde belirtilen 15/07/2016 saat
12:00 ‘den 16/07/2016 saat 09:00 ‘a kadar olan goriintiiler cihazlar iizerinden export edilmig ve
Hitachi marka BOHP8WWF seri numaral diskte ilgili klasére kopyalanmustir. Bu video dosyalarinin
Uniplayer H264 adli bir oynatici ile goriintiilenebilir halde oldugu tespit edilmis ve bu oynatici
programda export dosyalarimn yanina kopyalanmistir.

#
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inceleme Raporu

Cihaza ait 16 tane kamera oldugu bunlarin hemen hemen tamam dig ortamlar1 kayit ettigi
tespit edilmistir. Ayrica DVR cihazinin saatinin 10 dakika ileri oldugu tespit edilmigstir. DVR
cihazinin ses kaydetmedigi tespit edilmistir.

Ustteki ekran alintisinda 16/07/2016 saat 01:18:54 civarlarinda kameranin goriis agisina
elinde silah olan bir polis memurunun girdigi goriilmiigtiir.

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayil1 karar $ Sayfa4/21




inceleme Raporu

1 A G Aot 108 o

Ustteki ekran alintisinda 16/07/2016 saat 01:28:55 civarlarinda kameranin gériis agisina giris

kapisi oldugu diisiiniilen yerden polislerin girdigi goriilmiistiir.
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inceleme Raporu

Ustteki ekran alintisinda 16/07/2016 saat 01:25:44 civarlarinda kameranin goriis agisina dnde
eskortluk eden bir motosiklet ve makam aracina benzer siyah araglarin giris yaptig1 goriilmiistiir.

w'“
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inceleme Raporu

DVR Name

20160716_033600
20160716_034200
20160716_034800
20160716_035400
[ 20160716_040000
[ 20160716_040600

20160716_042400
20160716_043000
20160716_043600
20160716_044200
20160716_044800

< >

Ustteki ekran alintisinda 16/07/2016 saat 03:38:09 civarlarinda kameranin goriis agisina bir
grup asker girmektedir. Bu kismun onceki gorsellerde polislerinde giris yapti§1 alanla aynt oldugu

anlagilmigtir.

l.I\'-/I-"armaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayil1 karar

C:\Program Fies (x86)\DVR_H264\Backup
\2_20160715_120001120160716_033600.

%Sayfa 7/21 -.
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inceleme Raporu

Ustteki ekran alintisinda 16/07/2016 saat 03:38:13 civarlarinda kameranin goriis agisina giren
askerlerin lmzl bir sekilde igeriye dogru girig yaptiklan goriilmiistiir.

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayilt karan Sayfa 8 /21
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inceleme Raporu

Ustteki ekran alintisinda 16/07/2016 saat 03:40:47 zamaninda bir dnceki asker grubundan
yaklagik 2 dakika sonra ellerindeki silahlardan yansiyan laser oldugu diisliniilen igiklarla beraber
bagka bir asker grubunun girdigi gériilmektedir.

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayil1 karan & Sayfa9/21
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inceleme Raporu

Ustteki ekran alintisinda 16/07/2016 saat 03:37:59 civarinda askeri grubun otel igine dogru
hareket ettigi goriilmiistiir.

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. say1l karan SSayfa 10/21 -.
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inceleme Raporu

Ustteki ekran alintisinda gosterildigi tizere 16/07/2016 saat 03:43:26 civarlarinda silahli askeri
gruptan bir kisminin igeri girig yaptiklari noktadan ¢ikig yaptiklar: goriilmiigtiir.

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayili karari L Sayfa 11 /21 --
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inceleme Raporu

Ustteki ekran alintisinda goriildiigii tizere 16/07/2016 saat 04:00:47 civarinda otel sakini
oldugu diisiiniilen kisilerin kogarak hareket ettikleri gériilmiistiir.

m
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inceleme Raporu

Ustteki ekran alintisinda goriildiigii iizere 16/07/2016 tarihi saat 04:22:02 civarlarinda askeri
bir personel grubunun tekrardan otel girisine yoneldigi goriilmiigtiir.

W
Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayil1 karar &Sayfa 13/21 -.




inceleme Raporu

Ustteki ekran alintisinda goriildiigii iizere 16/07/2016 tarihi saat 04:22:05 civarlarinda diger
agidan otel igini gsteren kamerada askerlerin otel iginde hareket ettikleri gériilmiistiir.

“
Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayili karar fé Sayfa 14 /21 -.
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inceleme Raporu

Ustteki ekran alintisinda goriildiigii iizere 16/07/2016 tarihi saat 04:28:05 civarlarinda
askerlerin tekrar ¢ikis kapisina dogru geldigi ancak bu sirada iistteki bazi techizatlar1 ¢ikariimug halde
bir askerin belirli bir siire oturdugu goriilmiigtiir.

e
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inceleme Raporu

Ustteki ekran alintisinda gorildugii uzere 16/07/2016 saat 04:29:26 civarinda otel icinden
askeri grubun ¢ikis kapisina dogru hizlica hareket ettigi goriilmektedir.

I N St
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nceleme Raporu

L
Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayil1 karar
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Ustteki ekran alintisinda gosterildigi iizere 16/07/2016 saat 04:29:26 civarinda Onceki
kisimlarda oturdugundan bahsedilen askeri personelde olmak iizere otelden ¢ikis yaptiklan
goriilmiigtiir.

Sayfa17/21
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inceleme Raporu

Ustteki ekran alintisinda 16/07/2016 tarihi saat 05:00:57 civarinda askerlerin gikisindan kisa
zaman sonra otele ambulanslarin olduk¢a hizli bir sekilde geldikleri ve hizlica otelden ayrildiklari

goritlmiigtiir.

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayilt karar1 Sayfa 18 / 21




inceleme Raporu

Ustteki ekran alintisinda goriildiigii lizere 16/07/2016 saat 05:08:02 civarinda bir onceki
ambulanstan yaklagik 8 dakika sonra bagka bir ambulansin hizlica otele girdigi ve yine hizlica
otelden ayrildig1 goriilmiigtiir.

e
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inceleme Raporu

Ustteki ekran alintisinda goriildiigii iizere olay giinii sabahi saat 06:47:48 civarmnda otel
icerisinde bir¢cok noktada polislerin uzun ya da kisa namlulu silahlarla alanda turladiklan
gorilmiistiir.

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayil1 karan gSayfa 20/21 -.
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inceleme Raporu

Inceleme talep yazisinda belirtilen zaman araliklarma ait goriintiiler tarafinizdan
degerlendirilmek tizere Hitachi marka BOHPSWWF seri numaral: diskte ilgili klasore kopyalanmustir.

DVR cihazina ait yapilan incelemelerde inceleme konusu ile alakali saatler igerisinde dvr
cihazina ait kamera goriis alanlarinda polislerin koruma amagh bekledikleri, siyah renkli makam
otosu benzeri araglarin girig ¢ikis yaptiklari, askeri bir grubun otele giris yaptig1 askerlerin otelden
aynlmasindan hemen sonra otele ambulanslarin geldigi goriilmiistiir. Kameralara giren alanlarda
catigma goriilmemis olup, otelden ¢ikis yaptiktan sonra da otel kameralarinin gériis acilarina askeri
personel girisi olmamustir.

SONUC VE DEGERLENDIRME

Marmaris Sulh Ceza Hakimliginin 2016/759 D.Is. sayih kararina istinaden DVR cihaz
igerisinde inceleme talep yazisi eklerinde belirtilen 15/07/2016 ve 16/07/2016 tarihine ait tiim
kayitlar tarafimizdan degerlendirilmek iizere export edilmistir.

Tiim inceleme iglemleri uluslararasi adli bilisim standartlarina gére tamamlanmustir.
Is bu rapor yirmi bir(21) sayfadan ibarettir.

Bu rapor iki(2) niisha olacak sekilde ¢ogaltilmstir.

Arz ederim. 08/08/2016

Adli Bilisim Uzm.

Sicil:349435,

C..

Imza:
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